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Abstract:

Phishing-Angriffe bleiben eine zentrale Bedrohung, wobei Angreifer zunehmend tduschend echt gestaltete,
TLS-gesicherte Domains nutzen. Certificate-Transparency-(CT)-Logs stellen als 6ffentlich verfligbare
Datenquelle ein vielversprechendes Mittel dar, um solche Domains friihzeitig zu erkennen. Dieser Beitrag
untersucht daher den Einsatz von Kinstlicher Intelligenz und Python zur automatisierten Analyse von CT-
Logs mit dem Ziel, potenziell phishingverdachtige Domains unmittelbar nach Zertifikatsausstellung zu
identifizieren.

Eine Pipeline verarbeitet CT-Daten in Echtzeit, extrahiert relevante Domain-Features und trainiert ein
Machine-Learning-Modell zur Klassifikation. In einer prototypischen Evaluation erreicht der Ansatz eine
Prazision von Uber 90 % und identifiziert Domains, die zum Erkennungszeitpunkt noch nicht in
Sicherheitsdatenbanken gelistet sind. Die Ergebnisse verdeutlichen das Potenzial fir proaktive Phishing-
Abwehr und Brand-Monitoring, zeigen jedoch auch Herausforderungen wie False Positives und adaptive
Angreiferstrategien.

Einflihrung

Phishing zahlt weiterhin zu den erfolgreichsten Angriffsmethoden und verursacht erhebliche wirtschaftliche
Schaden. Aktuelle Berichte der Anti-Phishing Working Group zeigen fur 2023 und 2024 nahezu funf
Millionen Angriffe jahrlich, insbesondere im Umfeld von Finanzdienstleistern und SaaS-Anbietern (APWG,
2024, 2025). Gleichzeitig hat sich die technische Qualitat der Angriffe deutlich erhoht: Realistische
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Webseiten, TLS-Zertifikate und flachendeckendes HTTPS erschweren eine rein visuelle Erkennung
(Haraldsdéttir et al., 2024; Mohammad et al., 2014).

CT-Logs wurden zur Starkung des Vertrauens in das Web-PKI-Okosystem eingefihrt und liefern eine
offentliche, unveranderliche Chronik ausgestellter TLS-Zertifikate (Laurie et al., 2013). Da viele Zertifikate nur
noch mit CT-Eintrag als vertrauenswirdig gelten, ermdglichen sie eine nahezu vollstandige Sicht auf neu
ausgestellte Zertifikate (Holz et al., 2016). Diese Transparenz ertffnet neue Maglichkeiten zur friihzeitigen
Erkennung von Phishing-Domains.

Vorarbeiten wie Phish-Hook zeigen, dass CT-Daten fur ML-basierte Phishing-Erkennung geeignet sind
(Fasllija et al., 2019). Der vorliegende Beitrag greift dies auf und untersucht eine Kl-gestitzte Analyse von
CT-Logs zur frihzeitigen Identifikation und forensischen Dokumentation verdachtiger Domains.

Vorgehen

Systemarchitektur und Datenerfassung

Das System folgt einer Pipeline aus Datenerfassung, Aufbereitung, Analyse und Ergebnisbereitstellung. CT-
Daten werden Uber Schnittstellen wie Certstream oder die Google-API als Echtzeitstrom bezogen (Google,
0.J.; Phishbeat, 2020). Die Verarbeitung erfolgt in Python unter Nutzung etablierter Bibliotheken fur
Webkommunikation und Datenanalyse.

Die CT-Eintrage werden in strukturierte Formate Uberfihrt (z. B. JSON) und enthalten unter anderem
Zertifikatssubjekt, SANs, Aussteller und Zeitstempel. Im Fokus stehen die extrahierten Domainnamen als
zentrale Analyseeinheit.

Datenaufbereitung und Feature-Engineering

Aus den Domain- und Zertifikatsdaten werden strukturelle, linguistische und zeitliche Merkmale abgeleitet.
Dazu zahlen u. a. Domainlange, Subdomain-Struktur, Zeichenverteilung und Entropie sowie n-Gram-Muster,
Markenahnlichkeit und Levenshtein-Distanzen (AlSabah et al., 2022; Xu et al., 2020).

FUr das Training werden Domains mittels externer Phishing-Feeds und Whitelists gelabelt. Ein ausgewogenes
Verhaltnis der Klassen verhindert Verzerrungen im Modell.

Kl-gestiitzte Analyse

Zur Klassifikation werden Uberwachte Lernverfahren wie Random Forests oder Gradient Boosting eingesetzt,
die sich fur tabellarische Daten als robust erwiesen haben (Haraldsdéttir et al., 2024). Training und
Evaluation erfolgen auf historischen, gelabelten CT-Daten unter Einsatz von Kreuzvalidierung und
Hyperparameteroptimierung.

Das Modell liefert Wahrscheinlichkeiten fur Phishing-Zuordnungen, die Uber geeignete Schwellenwerte in
operative Entscheidungen Uberfihrt werden.

Ergebnisinterpretation und Benachrichtigung

Die Ergebnisse werden als priorisierte Liste verdachtiger Domains ausgegeben, erganzt um erklarende
Merkmale zur Nachvollziehbarkeit.
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CT-Logs bieten zudem eine manipulationsresistente Grundlage fur die forensische Dokumentation.
Zeitstempel und Zertifikatsdaten ermdglichen die Rekonstruktion von Angriffskampagnen und unterstitzen
Ermittlungsverfahren (Laurie et al., 2013; Pletinckx et al., 2023).

Empirie und Ergebnisse

Die Evaluation basiert auf historischen CT-Daten tUber mehrere Wochen mit zehntausenden gelabelten
Domains. Das Modell erreicht eine Prazision von (ber 90 % und identifiziert zahlreiche Domains vor deren
Aufnahme in Sicherheitsdatenbanken.

Ein besonders relevanter Befund war, dass ein signifikanter Anteil dieser verdachtigen Domains in gangigen
Sicherheitsdatenbanken zum Zeitpunkt der Erkennung noch nicht gelistet war. Dies unterstreicht das
Potenzial von CT-basierten Verfahren, neu aufgesetzte Phishing-Infrastrukturen zu identifizieren, bevor sie in
groBem Umfang in Kampagnen eingesetzt oder in Blocklisten und kommerzielle Threat-Feeds Gbernommen
werden.

Die Analyse der Feature-Importances zeigt, dass insbesondere Zeichenstruktur, Markenahnlichkeit und
zeitliche Muster entscheidend sind. Damit lasst sich Phishing bereits auf Domain- und Zertifikatsebene
erkennen, ohne Inhalte analysieren zu mussen.

Aus polizeilicher Sicht ist hervorzuheben, dass die prototypische Umsetzung neben der Detektion auch die
Beweissicherung unterstitzt. Durch die Speicherung relevanter CT-Eintrage inklusive Zeitstempeln und
Modelldiagnosen lasst sich nachvollziehen, wann eine Domain erstmals auffallig wurde. Dies erleichtert die
strafprozessuale Beweisfihrung und unterstitzt die Priorisierung von MaBBnahmen wie Takedown-Anfragen
bei Registraren oder Hosting-Providern.

Implikationen

Die Ergebnisse zeigen, dass die Kl-gestltzte Analyse von CT-Logs ein vielversprechender Baustein proaktiver
Phishing-Abwehr ist. Im Gegensatz zu reaktiven Verfahren setzt der Ansatz bereits bei der
Zertifikatsausstellung an und erméglicht so einen zeitlichen Vorsprung zur Identifikation und potenziellen
Blockierung verdachtiger Domains.

Vor dem Hintergrund der fortschreitenden Automatisierung von Phishing, einschlieBlich Kl-generierter
Phishing-Mails und dynamischer Angriffsinfrastrukturen, kommt frihzeitigen, datengetriebenen
Detektionsmechanismen eine zentrale Rolle zu. Die vorgestellte Nutzung von Python und Kl zur Analyse von
CT-Logs zeigt, dass ein solcher Ansatz nicht nur technisch umsetzbar ist, sondern auch einen konkreten
Mehrwert flr Pravention, Incident Response und Beweissicherung liefert und damit einen substantiellen
Beitrag zur Bekdmpfung von Phishing-Angriffen leisten kann.
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